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(57) Abstract: The invention concerns a device for controlling a user*s access to an online service or to premises comprising at least 
a digital image acquisition apparatus (2), a storage unit (4) containing at least a reference image and an image comparing module 
(6). The inventive device is characterised in that it further comprises a central unit (8) enabling the user to deGne the reference image 
and to generate at least an access code comprising at least a characteristic parameter of the defined reference image. 
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avant I 'expiration du delai prevu pour la modification des En ce qui concerne les codes a deux lettres et autres abrevia- 
revendications, sera republiee si des modifications sont tions, se referer aux "Notes explicatives relatives aux codes et 
recues abreviations" figurant au debut de chaque numero ordinaire de 

la Gazette du PCT. 



(57) Abrege : L' invention concerne un dispositif de contrdle d'acces d'un utilisateur a un service en ligne ou a un local compor- 
tant un appareil numerique d' acquisition d* image (2), une memoire (4) contenant au moins une image de reference et un module 
de comparaison damages (6).Le dispositif selon I'invention comporte en outre une unite centrale (8) permettant a l'uulisateur de 
d6finir Timage de reference et de gSnerer au moins un code d'acces comport ant au moins un parametre caracteristique de 1' image 
de reference definie. 
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DISPOSITIF ET PRO CEDE DE CONTROLE D 1 ACCES 
PAR TRAITEMENT D 1 IMAGE 

DEiSCRIPTION 

5 DOMAINS TECHNIQUE 

La presente invention concerne un dispositif . de 
controle d' acces. d'un utiiisateur , & un. service en ligne 
qu ' a un- local -, comportant , un appareil '. nurnerique 
d 1 acquisition d 1 image, une m^moire contenant au- moins 
10 une image de reference et un module de comparaison 
d 9 -images . 

L 1 invention concerne egalement un precede de; 
controle d 1 acces a un service , ou I; un' ; local . 

Un. dispositif. . e*t une rhethode connus de' controle. 

15 ' d'acces d!un utilisateur a un service en ligne ou a un 
'local sorit bases sur 1 1 authentif i cation par un appareil 
approprie. d'un code, generaiement attribue, a un ou a. 
plusieurs utilisateurs . par le'fournisseur de service ou 
par. un organisme charge de la g.estion du local. Lie code 

20 attribue. peut e.tre associe ou non & une- carte 
persbnnelle d'acces. L 1 utilisateur peut . etre un 
indiyidu/ une association ou une.societe. 

Un. inconvenient de ce dispositif .et • de cette 
methode provient du~ fait que . si un utilisateur oublie 

25 son code /( ii doit soll.iciter 1- 'attribution d'un nouveau 
code au fournisseur de service oil a I 1 organisme charge 
de la ' gestion du local. Le ' remplacement de 1 ' ancien 
code peut demander un delai pendant lequel 
1 1 utilisateur ne peut pas avoir acces au service ou au 

3 0 local; Par ailleurs , lorsque- le code confidential est 
associe a une carte, d'acces, la fabrication d'une 
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nouvelle carte prolonge .le delai pendant lequel 
1 'utilisateur est prive de l'acc'es au service ou au 
local . • 

Dans- les deux, cas, 1 r utilisateur est totalement 
5 tributaire du fournisseur de • service ou de l'organisme 
charge de. la securite du local, et* . l'obtention de ce 
code, sur une nouvelle carte peut . representer un- certain 
cout . '.'*./ 

Une autre ' methode de controle d'acces connue 
10 est. basee sur 1 1 analyse biometrique '• des 

caracteristiques physiques propres a un individu . ' Cette 
metHode- presente certes"' une . grande" securite mais ne ' 
permet pas a un utilisateur de ceder ses droits. En 
outre/ une tentative de f.raude '■•-peut rnettre en, danger 
15 l'integrite physique "de ■ 1 1 utilisateur . 

.Le . but de 1 'invention est de proposer un 
disposit'if ( et un ..prdcede de' ' controle d'acces a un 
service, ou' a ' un local, -dans lequel 1 1 utilisateur 
auto.ris.e peut choisir le- support et le code associe 
20 pour' acceder au service .ou au. local". 

.Un. autre but de 1 'invention est d'associer a un 
meme support plusieurs codes d'acces a des services ou 
a des locaux - dif f erents-. 

Un autre- but de 1 1 invention est d ' utiliser . le 
25 meme support pour attribuer des autp.risations d'acces 
distirictes a* des utilisateurs differents. Ain'si, • dans, 
'un ' site . comportant "plusieurs zones;, des utilisateurs 
differents pourront acceder a des zones differentes 
avec le meme support de .code .. 
3 0 un autre but de 1 'invention est de permettre a 

1 'utilisateur de dupliquer" facilement le support dans 



WO 02/37429 



PCT/FR01/03382 



la. me sure ou la duplication est autorisee par le 
fournisseur de service ou ' par 1 ' organisme charge de la 
securite du local. 

Ces buts sont atteints au moyen d'un dispositif 
5 \base sur 1 ' analyse d'une image permettant de creer un 
code d'acces au service 'ou au local et comportant un 
appareil numerique d T acquisition- d ? image, une' memoire 
contenant . au mo ins une image de reference et un module 
de comparai'son d 1 images . 
.10. Selon 1 '.invention, le dispositif comporte en 

outre une' unite , centrale permettant a 1 1 utilisateur ' de ' 
definir 1 '-image de- reference et de generer au .moins un 
code . d'acces' comportant . . au moins un parametre 
•. caracteristique : de 1 1 image de reference def inie . 
15 Selon 1. '.invent ion, le '. module .de comparaison 

comporte un ; " .programme infbrmatique ■ ' permettant'- 
,d J identifier .le code, d'acces defini par 1' utilisateur , 
. de reconnaitre grace a . ce code, une image " .representee 
sur.-l'e support choisi . par 1 ' utilisateur , de comparer 
20. cette image avec , 1 T image • de reference et ' d'-autoriser 
l'acces: si .les,. images" comparee's sorit identiques . . • 

Selon 1,! invention, 1 1 image . de reference est 
•.definie a partir d'un support choisi par 1 1 utilisateur . 

Selori 1' invent ron, le parametre caracteristique 
25 de 1 1 image ■ de ■. . reference represente la position • de 
ladite image siir le support. 

Selon l 1 invention, le parametre caracteristique 
de 1 1 image de reference represente les contours de 
1 1 image de referen.ee,. 
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Selon 1 1 invent ion, 1 'unite centrale genere au 
moins une fonction mathematique definissant lesdits 
contours . 

L»e precede de controle d'acces a un service en 
5 ligne ou a un local selon 1 ' invention . comporte une 
phase pr.ealable • de creation d'un code 1 d'acces 
comprenant- les etapes suivantes : 

a- selectionner une image de reference sur" la 
surface d'un support chqisi- par 1 1 utilisateur ; 
10 b- def inir . une- • sequence alphanumerique 

comport ant au moins un p.arametre ca!racteristique de 
l'dmage de reference selectionnee '; 

Ct memo-riser 1 ! image de . reference ■ et' . la 
sequence alphanumerique definie. 
•15 .Le procede seioji • 1 .' invention comporte en outre 

une phase .d 1 identification . d 1 un. utilisateur comprenant 
•les etapes- suivantes : . 

d- reconn'aitre le code d'acces * saisi par 
1 'utilisateur ; 

20. e- retrouver, grace a ce code, . une' image 

representee sur un support- presente par 1 'utilisateur ; 

f- comparer cette image a 1 ! image de 
reference ; 

g- autoriser 1 1 acces; au service ou aii local si 
25 les images, comparees sont identiques. 

D'autres caracteristiques ■ et ' avantciges de' 
1 ! invention ressortiront de la description ■ qui ' va 
suivre, prise a titre d'exemple non limit at if, en 
30 reference aux figures anriexees dans lesquelles :' 
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- la figure 1 -represente . un schema- . bloc 
fonctionnel d'un dispositif selon * 1 ' invention ; 

- les figures 2 a 5 illustrent . un . mode 
particulier. de mise en oeuvre du procede iselon. 

5 I 'invention. 

La figure 1 represente un schema .bloc 
fonctionnel d'un dispositif de contrSle d'acces d'un 
utilisateur a un service en ligne. ou a un local 
comportant ..un appareil numerique ,d '.acquisition d 1 image 

10 2 relie a' une memoire 4 contenant au moins une image de 
reference et un module " de comparaison d 1 images 6. La 
memoire 4' est. susceptible ,de conteriir plusieurs .images. 
' de references", differences enregistrees a partir d'un 
support choisi par 1 1 utilisateur . 

15 Le . dispositif .. selon 1 1 invention . comporte. en 

outre, une. unite centrale 8 • reliee a I'appareil 
,d' acquisition d ' image 2, Sl la memoire 4 et au module de 
cdmparaison" 'd 1 images 6.. L* unite centrale 8 comporte un : - 
programme . inf ormatique ■ '• destine a gerer le 

20 f onctionnement de r' appareil d 'acquisition ' d ? image. 2, 
et une- interface de communication destinee a gerer les- 
echanges de ' donnees ..avec 1'appareil' d 1 acquisition 
•d'image 2., ' • la "memoire 4 .et le module de comparaison 
d' images 6; Plus particulierement , 1' unite centrale 8 

25 comporte . un premier module ihformatique pefmettant de 
commander * ■. specif iquement 1 1 appareil • d ''acquisition 
d' image 2 pour definir une ou plusieurs images de 
reference a partir • d'une image representee sur le 
support choisi par 1 ' utilisateur . Pour une image de 

30 reference choiisie, • un deuxieme module - inf ormatique , de" 
1 '.unite centrale 8 permet de" g^nerer" un code d'acces 
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comportant au moins un parametre caracteristiqu'e de 
cette image . 

H Selon un mode prefere de realisation de 
1 invention, • 1 ' appareil d 1 acquisition d' image* 2' est un 
5 scanneur. 

La figure 2 represents une carte 10, choisie 
par 1 1 utilisateur comme' 'support, posi'tionnee sur une' 
grille l-2.de la pla'te-forme de . lecture du scanneur. La 
creation du code d 1 acces consiste . a • : 
10 a-, selectionne'r une.' image' de reference ' sur la 

surface de la carte 10 ; 

b- definir ; une sequence alphanumerique 

comportant au • moins un parametre caracteristique de 
.1 '.image de reference selectionne.e ; 
15 'c- memoriser 1 image de - .reference et. ' la 

* 'sequence alphanumerique . def inie 

L 1 image de reference peut , etre- delimitee par 
les. contours ,d ! iine 'forme geometrique simple, telle, que ' 
par exemple. un carxe, un rectangle, un triangle, un- 
20 • t cercle bu . toute • forme susceptible, d^tre ■ def inie par. 
les • coordonnees . d'un oii ■ de- ■ plusieurs points, 
particuliers 

Ainsi, sur 1 exemple de 1^ f igure 2, 1; image de 
reference' est 'delimitee -par', un "rectangle dont les 
2.5 sommets . • diagonal emeht opposes sont reperes par les. 
lettres E et ' P sur l'axe horizontal, de la grille 12, et 
par les lettres . C et N sur l'axe vertical de la grille 
12 . Les ■ c.aracteres ECPN def inissent' ' ainsi une zone 
comportant une image reduite representee a la figure "3. 
30 Cette image .reduite constitue 1 1 image de reference qui 
sera scannee et enregistree dans la memoire 4. 
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Toute demande • d' identification ulterieure d ! un 
utilisateur, necessitera.' le posit ionnement de la carte 
10 sur la grille - 12 et la saisie de la sequence de 
caracteres ECPN qui sera traduite par l 1 unite centrale 
.5 8 en commandes. specif igues envoyees au scanneur- pour 
capter selectivement 1 1 image ' situee sur ■ la zone 
delimitant. 1 1 image de .'reference.;. L 1 image lue est 
ensuite transmisel au module de comparaison 6 qui la 
compare a 1 1 image de reference memorisee. Le resultat 
10 . de cette comparaison e£t ensuite. transmis par le module, 
'."de comparaison 6 a reunite - centrale 8 .qui autorise 
l.'acces au. service ou au" local si. les images' comparees 
sont . identiques . 

Po.ur. realiser la comparaison des deux images, 
.15 le module 6 met en ■ ceuvre, . de Ea?6n connue en-'soi, une 
. procedure' ^ de traitement p^rmettant d 1 hartnoniser ■ . les 
contrastes entre, , • 1-' image acquise .et 1 1 image . de 
reference afin de . . s. 1 af f ranchir des deformations 
locales / • des .differences' d ! eclairage sur ; • les ■ images 
20. comparees. La comparaison... peut, par exemple, etre. 
realisee au' 'moyen de fonction de correlation d' images 
: et de ■ difference .dites * elastiques.- • comme la 
•programmation. dynamique, qui' permettent de mesurer " une 
yraisemblance . entre deux,, images. Ces procedures 
25': .permettent de tolerer des- petities di s tors ions ' entre 
■\1 ' image . de -reference et .1 1 image captee par le sc.anneur. 
tout en mettant en evidence' des differences .import antes 
lorsque les- images comparees sont differences. 

Bien, entendu, l'iniage de reference peut etre 
30. d^limitee par toute forme, geometrique dont 1* equation 
. mathemati'que est connue . • 
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"La figure' 4.,; illustre une variants de 
realisation dans laquelle la. carte 10 est legerement 
decalee vers la droite dans une position reperee par 
les cpordonnees «TE du sommet gauche de la carfe 10. La 
. 5 saisie du code ECPN produit la memorisation de 1 1 image 
representee" par. la. figure 5 qui .constitue une nouvelle 
image de reference differente- de celle de la figure 3.. 
.Une ; authentif ication ulterieure'necessitera, en plus de 
. la saisie du code- ECPN,. uh positionnement precis de la 
10 carte 10 pour permettre au scanneur de capter l 1 image, 
de . la figure 5 . .-..Ainsi , le ; positionnement particulier de 
la carte 10 sur • la grille 12 apporte une seourite 
' supplement aire du fait qu 1 une carte mal positionnee ne 
■fournira pas la .bonne image' qui doit etre comparee a 
15 .. I'image'de reference. 

Selon • une autre variante de realisation," 
1' image de reference peut etre iriclinee selon un, "angle 
.. facilement reproductible, reparable sur la grille 12 et 
connu' uniquement de l '.utilisateur autorise. 
20 'Selon un deuxieme mode prefere de realisation 

de ■ 1 ' invention, plu.sieurs f ormes geometriques sont 
predefinies et memorises." dans la memoire ■ 4 . • Chaque 
forme et'ant representee, .par exemple, par une icone sur 
un clavier" associe au scanneur.. 
25 Lors de la creation. du- code, 1 ' utilisateur 

' habil'ite positionne la carte support 10 sur la g.r.ille 
12. et. choisit une icone. L'unitg centrale ' 8 affecte 
. automat iquement a la carte • support 10 un code 
comportant des parametres representatif s- de la foriction* 
30 mathematique . delimitant . ..I 1 image choisie par 
1 'utilisateur habilite. Par exemple si 1 1 image • de 
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reference est delimitee par une parabole, 1 'unite 
cfentra:le a af fectera a cette image de reference tin code 
:Constitue par les coefficients ' de 1 1 equation " de, . la 
parabole. Il est alors possible de choisir une infinite 
5 de paraboles pour definir • une infinite de codes d'acces 
avec la meme carte 10. . De meme 7 ' il est possible ' de 
choisir plusieurs icories ' . differentes pour "definir' 
plusieurs codes distincts correspondant . a une 
arborescence d'habilitation. Ainsi, avec une'.. meme 
10 carte/ 1.' ut'ilisateur peut definir des codes "'d'acces a 
des- zones differentes. d'un local ou a des services 
dif f erents ..' Selon ce. mode de realisation, lors d'une 
authentif icatipn ulterieure., .1 1 utilisateur s'aisit le 
.code' qui ..est ' interpretee ' • par 1. 'unite centrale qui 
15 envoie aii scanneur' une cbmmande.de lecture selective de 
,1' image sur ' la carte 10 .correspondant a 1 1 i.cone 
• selectionnee pair 1 'utilisateur ..habilite . Cette image 
est- ensuite ' comparee . a. I 1 image de reference et, en cas 
■ de similitude, 1 1 acces . .est; autorise. 

2 0 , Bien entendu, la t creation /d'un code n'est 

•• autorisee dpie pour des. utilisateurs' habilites par les 
f o.urnisseurs. de service ou l' 1 organisme charge de ' la 
■securite du*. local. A cet , effet, les utilisateurs 
habilites s.ont repertories'" dans, .la memoire .4 et ' 
25 .'possedent un - code specif ique qui doit etre saisi sur le 
clavier associe aii' scanneur- pour etre valide par 
.1' unite centrale 8. 

Selon uin.. : autre mode de * realisation de 
1' invention, . 1 1 appareil d 1 acquisition d' image est une' 

3 0 -camera video. 
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L ' utilisateur peut alors' utiliser tout, support 
sur lequel il definit une image de reference. Ce 
support peut etre un ob.jet personnel presentant une 
forme en 3D ou un objet. facilement reproductible tel 
5 . qu'un ticket de me.tro par .-exemple . Grace a 1 1 invention, 

I 1 utilisateur n 1 est plus tributaire du fournisseujr de 
service ou de ' 1 ' organisme • de gestion du local pour 

I I obtention' d,' un ou -de ; plusieurs codes d'acces. 

L 1 invention- peut par exemple etre utilisee. dans 
10. . le controle". d'acces .a . un ■. immeuble'.. Le's : habitant^ de. 
1 ' immeuble' obtiennent line • habilitat ion pour definir un 
code et sont libres de choisir le ' support" destine a' 
generer: le code .'. 
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REVEND I CATI ONS 

1. Dispositif de controle d'acces ■ d f un 
utilisateur a un service ou a un local comportant un 

5 . appareil numerique d 1 acquisition d f image (2), une, 
memoire (4) contenant au moins ' une image de reference 
et un module de comparaison d 1 images (6), caracterise 
en - ce qu'il comporte en outre, une. unite centr.ale (8) 
permettant a ' 1 1 utilisateur de def inir 1 1 image. ' de ' 
•10 reference et qle. generer au.. moins un code d'acces. 
co.mportant 1 au moins un parametre. . caracteristique ' de 
1 1 image de reference def inie . 

2. Dispositif; selon .'la ' revendication 1,/ 
15 caracterise. en ce que' '1 1 image de reference est def inie" 

a partir d.?un support (10) choisi par 1 1 utilisateur . 

• 3. Dispositif "selon .la • revendication 2, 
caracterise en ce que' le module ,de comparaison • (6)- 

'20 .' comporte un programme ' inf drmatique : .permettant 
d' identifier le code d' acces defini par 1 1 utilisateur , 
de ' reconnaitre grace a ce code une. image " representee 
• sur' le " support choisi ' pair 1/ utilisateur', de comparer 
cette image avec; l 1 image de reference et d'autoriser 

25 l'acces .si - les images comparees sont identicjues . 

4 . Dispositif selon 'la revendication • 2, 

caracterise -en ce que - le parametre caracteristique de 

1 1 image de reference represente la position de'ladite. 
3 0 image sur le support (10) . 
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5. Dispositif.. selon la revendication 4, 
characterise en ce que 1 ' image de reference peut etre 
inclinee selon un angle facilement ■ reproductible connu 

.uniquement de 1 1 utilisateur .'autorise . 

6. Dispositif ■ selon la revendication 2, 
caracterise en- ce que le .parametre caracteristique .de 

: 1 1 image . de reference ' represente les contours de ladite 
: image . 

,10 

7. Dispositif selon . la .revendication' 6, 
caracterise eh ce que 1 'unite centrale genere au. moins 
urie f onction - mathematiqiue def,inissant lesdits contours . 

15 8. Dispositif .selon l'une des revendications 1 

.a. .7, caracterise en ce que l'appareil'. humerique 
d' 1 acquisition d 1 image.. (2) est' un scanneur. 

•9. Dispositif ; selon . la revendication .8, 
20 caracterise en ce .que le- support (10) ..est 'uiie. carte 
personnelle choisie par 1 '.'utilisateur . ' 

10. Dispositif . selon- l 1 line des revendications 1 
£ 7, caracterise* en . ce • que 1'apjpareil , > numerique 
25 d 1 acquisitioh d 1 image (2) est une camera numeirique . 

11.. Dispositif ." ,selpn . la revendication 10, 
caracterise en ce que 1'objet 'choisi par . 1 1 utilisateur- 
pres.ente une forme en 3D. 

30 
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12. Procede de- controle d'.acces a un service en 
. l'igne ou a un local, caracterise en ce qu'il comporte 
une phase prealable de creation d'un code d'acces 
comprenant les etapes suivant.es : 
5 a- selec.tionner une image de- reference sur la' 

surface d' un support (10) * 'choisi par 1 1 utilisateur / 

b- defihir ' une sequence. alphanumeriqu'e 
comportant. au' moins un •parametre' caracteristique de 
1' image -de reference selectioniiee ; ' • 
10- c- memoriser l. 1 image ' de reference ' et la 

sequence alphanumerique; def inie . 

13 . Procede , selon' la . revendicatioh 12, 
•caracterise. en ce qu 1 il ' comporte en' outre une phase 
15 • d r 'ide'ntif ication . d f un utilisateur comprenant les etapes 
suivantes : ■ 

d- reconnaitre; le • code. d'acces saisi ■ par 
': 1 'utilisateur ; 

e- retrouver, grace .a : ce code,. une . image 
20 representee sur un support presente ' par 1 ' utilisateur' ; 

f- comparer cette image a' l ! image de 
reference / 

g- autoriser l'.acces au service o.u au local si 
les images comparees sont identiques. 1 
25 . ••; 

14. Procede . selbn , la reyendication 13/ 
•caracterise en ce que le paramdtre caracteristique de 
1 1 image de reference : . selectionnee represente. la 
position de ladite image sur. le support (10) V 
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15. Procede selon la revendication 1:4, 
caracterise en ce que 1 ' image de reference peut etre 
inclinee selon un .angle facilement reproductible connu 

. uniquement de 1 1 utilisateur ' autorise . ■ 
5 ' 

16. Procede selon . la ..revendication • 13, 
caracterise en ce que le parametre caracteristique de 
1 ' image de: reference represente les contours de ladite* 

• 'image- sur le support (10) . 
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